
  

 ؟ تقلب جلوگیری و با آن مبارزه کنیم   مربوط به   چگونه از تهدیدات 

 

مبارزه با تقلب در عکس و فیلم برای  

 بیمه   در خسارت    و   ارزیابی ریسک 

 ه اقدامی انجام دهید بدانید که اکنون چ هایتان را بشناسید و  ریسک 

 وحیده نورانی

 دپارتمان ترویج اینشورتک 

 مرکز نوآفرینی بیمه و مالی پلنت 

 1403دی ماه   



 

  یهای بازرس  ندهیوجود ندارد که آ  یشک

به خسارات و   یدگ یمربوط به رس

به شدت به سمت   ، یسینورهیپذ

در   شهیخواهد رفت. هم سیسروسلف

  ی های به بازرس ازین  هات یاز موقع  یاریبس

  وجود خواهد داشت، اما قطار ی تخصص

  به سمترا  ستگاهیهاست که ا مدت  توسعه، 

  ی هانهیکه خواستار گز یان یمشتر

گرفتن و ارسال شواهد   یس برایسروسلف

کار   نی هستند، ترک کرده است. ا یتال یجید

در   یبزرگ  یدستاوردها شودی باعث م 

در   ، حاصل شود  ی و تجربه مشتر ییکارا

برآورد   ی استقرار راهکارها امکان که  یحال 

و    یبر هوش مصنوع یمبتن ت یریو مد

است    یهی. بدکندی را باز م   یادگیری ماشین

و  گران مه یب  ی برا ازیامت کی  ن یکه ا

 است.  گذاران مهیب 

آن شواهد را از   ی امکان دستکار ن یهمچن

 کندی فراهم م  یقدرتمند  یابزارها  قیطر

که کمتر با   ییهاکنندهمصرف  یبرا ی که حت

)اغلب به صورت   ، دارند ییآشنا ی فناور

در دسترس قرار   ی( به آسان گان یرا

 . رندیگی م

 

 

از   گرمه یب  یها از شرکت ی که برخ ی در حال 

کنترل   یبرا یاثبات اختصاص یهابرنامه

 کنند، ی استفاده م هاسک ی ر نی از ا یبرخ

مطابقت   ی مشتر یهابا خواسته  کردی رو  نیا

برنامه   خواهندی کنندگان نمندارد. مصرف 

  نی از آن استفاده کنند. ا ای شما را دانلود 

  یار یبس ی کشمکش مداوم برا کیمسئله، 

آنها   بوده است. مه یاز جمله ب  عی از صنا

  حیترج  یرا به چت اختصاص امکیارسال پ

  یی هاعکس  یگذار دهند و به اشتراک  یم

را به استفاده از تجربه عکس   رندیگ  یکه م

بدان   ن ی. ادهندی م  حیترج یابرنامهدرون 

کاهش   یبرا می توان ی معناست که ما نم

خود   یهاشن یکیبه اپل یکلاهبردار  سک یر

نان از  یدر مورد اطم د ی. ما بامیاعتماد کن

صرف نظر از منبع    تال، یجیصحت شواهد د

  یامر به معنا  نی. امیفکر کن شتریآن، ب 

  ص یتشخ یاز ابزارها  ید یاستقرار نسل جد

ها است تا به سرعت و بدون  در همه رسانه 

که به آن نگاه   یزیبودن چ یاز واقع  ، مشکل

 حاصل شود. نان یاطم میکنی م

 

  

 مقدمه 

 



و   یکیزیاز اموال ف یبازرس ،ی خیاز لحاظ تار 

بوده است.   مهیب ندیاز فرآ یبخش ،اطراف یهاطیمح

 کیدر محل توسط  یبازرس ،هایبازرس نیا

  کی ،یطور کلآنها بود. به  ندهینما ای سینورهیپذ

 شودیم یو نگهدار  جادیا یاز بازرس یپرونده کتب

تا در صورت خسارت از آن استفاده شود. از دهه 

 هایبازرس نیا جیثبت نتا یها برا، از عکس1800

 . شدیاستفاده م

  مهیخسارت ب ای یبازرس  "شواهد"که   یدر حال

مرسوم  رسد،ینم نیقوان از یمعمولا به سطح مورد ن

از مدارک   یبه عنوان بخش یاست که مدارک عکاس

که ممکن   ییگنجانده شود. از آنجا مهیخسارت ب

و به  رندیخسارت مورد مناقشه قرار گ یاست دعاو

است در   نها ممککنند، عکس دایدادگاه راه پ

بودن«  ی»اصالت و واقع طیواقع مشمول شرا

 باشند.

و استفاده گسترده   تالیجید یتا قبل از ظهور عکاس

اهداف   یها براعکس رییامکان تغ مه،یاز آن در ب

محدود وجود داشت. امروزه با   به صورت ،یتقلب

ها و عکس شیرایو یکه برا یمتعدد یهانهیگز

با   یدر دسترس است، برخ یتالیجید یهالمیف

که  یار یبس یو ابزارها یهوش مصنوع یهات یقابل

در دسترس عموم است، موضوع صحت   یبه آسان

  یدیبه سطح جد مهیاهداف ب یعکس و رسانه برا

 است. افتهیارتقا  تیاز اهم

  

 بخش اول 

 ها در بیمه قابلیت کاربرد عکس 

 

 شواهد قانونی 

 نیاول  یبرا  ساارویساا   لاد، یقبل از م  80در حدود سااال  

شااااد. باه نظر   "شاااواهاد"  قیباار خواساااتاار مفهوم دق

که به   Pro Archia Poetaدر   سارویسا   یساخنران   رسادیم

ساااله  1500  یپردازد، بحثیم  یشااهادت شاافاه  تیاهم

 ،1754را آغاز کرده اسات که توساط لرد بالفور در ساال  

داد، از   حیرا توضا   توببه شاواهد مک ازیکه او ن   یهنگام

 سر گرفته شد.

 

 رایاساات، ز  گریطرف د»اما موازنه احتمالات مساالما در  

  کی   فاتیدرساااتکار هر چند که با تشااار  یشاااهادت مرد

باشاد، همچنان در معر  نقص همراه  ساوگند مساتحکم  

. بردانسااان موضااوعات را از یاد میحافظه اسااتچ چون  

خود نظرات خود   یهساتند که به جا  نیمردان مساتعد ا

  اه اسااتدلال نیو بنابرا هایشااان را بیان کنندسااوگیری

 «…گردندچ یبرم یگریموارد به سمت د شتریدر ب 



 

 

 

 

 

 یبرا مهیصنعت ب تال،یجیتحول د ندیفرآ قیاز طر

 یهاییدارا ت یدر مورد وضع یعمل ماتیاتخاذ تصم

  یخسارت و هم برا یهم برا ،شدهمهیب

 یهابه رسانه یاندهیبه طور فزا، یسینورهیپذ

صنعت،  یساز مدرن نیشده است. ا یمتک تالیجید

 یساز را ساده مهیب یندهایجهات فرآ یار یکه از بس

  یدیجد یهاکرده است، شکل محور نندهکو مصرف

به وجود  زیرا ن تالیجی د  یهارسانه یاز کلاهبردار 

 از آن آگاه باشند.  دیبا گرانمهیکه ب آوردیم

تقلب توسط دو روند مهم تداوم  دیجد  دیتهد نیا

 است:  افتهی

  مهیب یروزافزون و گسترش راهکارها از ین •

 سیسروسلف

 هوش مصنوعی شرفتهیپ یابزارها ظهور  •

 هالمیف ای ریتصاو شیرایو یبرا

روندها  نیا یهر دو یبه بررس قهیچند دق دییایب

   :میرا بهتر درک کن  ترقیعم میتا مفاه میبپرداز 

 

 

 

 

 

 

 س ی سرو سلف   مه ی ب   ی ندها ی دولبه فرآ   ر ی شمش 

تحت  یهانیهمراه قدرت دورب یهاتلفن یوقت

مردم قرار دادند، مطمئنا   توده ار یشبکه را در اخت

که  یامهیصنعت ب چگذاشتند  ریتأث مهیبر صنعت ب

شده به  مهیب یهاییدارا تیوضع نییتع یبرا

  کیاز  شیب یهانیاست. با تخم یها متکعکس

عکس که سالانه توسط کاربران تلفن   ونیلیتر

  عیسالانه سر یو بهبودها شودی گرفته م همراه

  یهااست که تلفن یع یطب ل،یموبا نیدورب تیفیک

 یآور جمع یبرا یدستگاه اصل کیهمراه به 

 اند. شده لیتبد مهیب از یمورد ن یهاعکس

جهات    ی ار ی صنعت، که از بس   ی نوساز   ن ی ا 

   .   ...   را ساده کرده است   مه ی ب   ی ندها ی فرآ 

  جاد ی ا نیز  از تقلب را    ی د ی جد   ی ها شکل 

از آن آگاه    گران مه ی ب لازم است  که    کند ی م 

 د. باشن 

  جادیا یبرا یکاف ی لیدل ،همراه یهاتلفن ریتکث

عکس  یاعزام بازرسان برا یاختلال در روند سنت

است.  یتجار  ای ی شخص یهاییگرفتن از دارا

   افته،یبهبود  یو راحت بخشتیعکس رضا تیفیک

 بخش دوم 

 های دیجیتال در رسانه   ظهور تهدید تقلب 



  

 

 ی احراز اصالت مدارک عکاس 

 

 دانستید؟آیا می

 یهاا مادرک قاابال قبولعکس  نکاهیا  یهاا برا، دادگااه1930از دهاه  

اصااالت« شااوند. به عنوان مثال،   دییتوسااط عکاس »تأ دیباشااند، با

عکس توساااط او گرفته   نیا  ایکه آ پرسااادیاز عکاس م  یقاضااا  کی

 است. تیاز موقع یواقع ییبازنما کی ایشده است و آ

 یبرا  ییقضااا  شااناساایجرم رهیزنج  تال،یجید یشاادن عکاساا   جیبا را

 اعمال شد.  تالیجید یهاعکس لیو تحل  هیتجز

 

  نیقواندر آمریکا، دادگاه اتخاذ شااد.    سااتمیاعتبار عکس توسااط ساا   یاثبات قانون  یبرا  یدی، روش جد2017از سااال  

)وب   یکیها از منابع الکترونالاجرا شاد و احراز اصاالت دادهاصالا  و لازم  2017دساامبر  1فدرال مربوط به شاواهد در  

 تر کرد.( را آسانرهیو غ  یشخص انهیاز را لیفا ت،یسا

کند. بر  یم  فیرا توصا  "یکیالکترون ساتمیسا  ای ندیفرآ کیشاده توساط  دیتول"ساوابق   تینحوه احراز هو  دیجد  نیقوان

از ساوابق نخواهد   یانواع خاصا   تیاحراز هو  یکارشاناس برا ایبه شااهد   یاز ین  گرید  لیوک کی  د،یجد نیقوان نیاسااس ا

بر معتبر بودن مدارک قابل قبول   یمربوطه مبن یفنبا دانش  یارائه شااده توسااط شااخصاا   یکتب  یداشاات. اکنون، گواه

 ییشااناسااا ندیاسااتفاده از »فرآ امکان نیهمچن نیقوان نیاساات، اما همچنان توسااط طرف مقابل قابل اعترا  اساات. ا

 .، فراهم کردندشودیکه ادعا م یزیآن چ یکیالکترون یهااعتبار داده دییتأ یهش( را برا ری)مانند مقاد  تال«یجید

 گرفته شد 1957عکس دیجیتال در سال اولین 



و    خسارات از    ی ار ی بس   ل ی تبد   ی برا   ی قو   علت   ک ی 

که در حال حاضر به    است   س ی به سلف سرو   ها ی بازرس 

 . شوند ی انجام م   ان توسط بازرس   ی صورت دست 

  ینبوده است. در واقع، جا جدیدچندان    تحول نیا

که دهه گذشته منجر به نفوذ  ستیتعجب ن

تلفن همراه در صنعت شده است که   یهابرنامه 

را نسبتا   شدهمهیب انی عکس از مشتر یابیروند باز 

 آسان کرده است. 

دهندگان  از ارائه   ی ار ی همانطور که مشخص است، بس 

انواع    ی را برا   س ی سرو سلف   ی ندها ی قبلا فرآ   مه ی ب 

  دها، ی و تمد   ها ی خسارات، بازرس   ها، مت ی از ق   ی خاص 

حال،    ن ی اند. با ا اموال و حوادث اجرا کرده   مه ی ب   ی برا 

در سراسر صنعت به    قا ی دق   رش ی استقرار و پذ 

 است.   فتاده ی اتفاق ن   ی صورت جهان 

در مورد تقلب است. اما چه    ی آن نگران   ل ی از دلا   ی ک ی 

  10  با ی که تقر ی  را که با تقلب   ی صنعت   تواند ی م   ی کس 

  دهد، ی م   ل ی خسارت را تشک   ی ها درصد از پرداخت 

که به طور    ی ستم ی س   ن ی سرزنش کند که چرا از چن 

  ان ی به مشتر ها  ارسال عکس   و گرفتن    ی برا   ی ضمن 

 استقبال نکرده است؟   کند، ی اعتماد م 

بده بستان    که   مجبور هستند   گران مه ی از ب   ی ار ی بس 

  نه ی در مقابل هز   ی کلاهبردار   سک ی ر   ش ی افزا   ن ی ب 

  ی کارمندان مورد اعتماد برا   ا ی ها  واسطه   ی نگهدار 

 . مد نظر داشته باشند را    ی بردار عکس 

گرفتن    ی برا   شده مه ی که اتکا به ب   د ی ر ی در نظر بگ 

دارد.    ی چه اشکال   شده مه ی ب   یی از دارا   لم ی ف   ا ی عکس  

که    شود ی چگونه مطمئن م   گر مه ی شروع، ب   ی برا 

هستند؟    ی از مکان و زمان درست   ی ارسال   ی ها عکس 

مورد    یی ها با دارا که عکس   داند ی چگونه م   گر مه ی ب 

 نظر مطابقت دارند؟ 

  نترنت ی از ا   ی ها به سادگ که عکس   ست ی نامحتمل ن 

که اکثر    ی باشد. در حال   ی دانلود شده و خسارت جعل 

زمان و مکان    ی گذار از برچسب   تال ی ج ی د   ی ها عکس 

  ها ی ژگ ی و   ن ی ا   د ی با   گران مه ی اکنون ب   کنند، ی استفاده م 

 . رند ی ها را در نظر بگ آن   ر یی کنند و احتمال تغ   د یی ا را ت 

  ی به روش   فیلم که فراداده عکس و    یی از آنجا 

  ن یی تع   ست، ی ن   دار ی پا   ی ضددستکار   ا ی   ر یی تغ   رقابل ی غ 

  ل ی و تحل   ه ی نه، به تجز   ا ی شده است    ی دستکار   نکه ی ا 

دارد و خسارات    از ی هر عکس ن   ی برا   ی قابل توجه 

 . شوند ی م   ی متعدد   ی ها غلب شامل عکس ا 

  ی ها ها و پاداش سک ی بستان در ر با توجه به بده 

به دو دسته    گران مه ی ب   س، ی سرو سلف   ی ها ی استراتژ 

 شوند:   ی م   م ی تقس 

و    ی ر ی ناپذ که اجتناب   س ی سلف سرو   رندگان ی پذ  •

را    سک ی و ر   رفته ی را پذ   س ی سرو سلف   سک ی ر 

 . کنند ی وکار خود وارد م کسب   ی ها در مدل 

  



 

»شخص    ی دست   ی که بازرس   ی رندگان ی پذ   ر ی غ  •

  دهند ی را ادامه م   ها یی مورد اعتماد« از دارا 

که    ی ند ی به فرآ   د ی جد   سک ی تا از افزودن ر 

 کنند.   ی ر ی از قبل مستعد تقلب است، جلوگ 

به اعتماد و    ی متک   ی ستم ی س   ، رندگان ی که پذ   ی در حال 

تقلب    سک ی اند که ر فاقد نظارت را انتخاب کرده 

ممکن است احساس کنند    کند، ی را اضافه م   ی خاص 

و    ی راحت   نه، ی در هز   یی جو خطر با صرفه   ن ی که ا 

در خدمات    ی مشتر   ی بالقوه در وفادار   ش ی افزا 

 . شود ی جبران م   س ی سرو سلف 

  شده مه ی ب   ی مشتر   ک ی که در آن    م، ی پردازش مستق 

را از خانه خود پر کند،    ی فرم خسارت   تواند ی م 

ها را ارسال کند و چک خسارت را به صورت  عکس 

  ی برا   ی قدرتمند   ار ی کند، عامل بس   افت ی خودکار در 

 است.   ی مشتر   ی و وفادار   ت ی رضا 

توجه داشته باشند که با    د ی با   رندگان ی حال، پذ   ن ی با ا 

تر و  ساده   د ی جد   ی به ابزارها   ان ی مشتر   ی دسترس 

خطر تقلب در    لم، ی عکس و ف   ش ی را ی قدرتمندتر و 

  ابد، ی ی م   ش ی با گذشت زمان افزا   و ی د ی عکس و و 

 پرداخت.   م ی به آن خواه   ی که در بخش بعد   ی موضوع 

به    از ی ن   ی عوامل خارج   ی زمان   چ ی که ه   نجاست ی جالب ا 

در    19- د ی کوو   وع ی را به اندازه ش   س ی سلف سرو 

اند. شروع  قرار نداده   ت ی در اولو   2020سال    ل ی اوا 

از    ی ار ی در بس   ی اجتماع   ی گذار الزامات فاصله   ی ناگهان 

را    ی حضور   ی ها ی و بازرس   ندها ی موارد، ادامه فرآ 

 دشوار کرد.   ار ی بس 

 

که با انتخاب مواجهه با    ی هنگام   گران، مه ی از ب   ی ار ی بس 

  ا ی   ی ک ی ز ی ف   ی بازرس   ی ها از درخواست   ی اد ی تعداد ز 

  ی ها ت ی گسترش قابل   ی برا   کننده ع ی تسر   ی ها برنامه 

را تنها  دوم  مورد    ن ی ا   شوند، ی مواجه م   س ی سرو سلف 

 . دانند ی انتخاب م 

تر از  سخت   ی زمان   چ ی ه   ی ... عوامل خارج "

  ، 2020سال    ل ی در اوا   19- د ی کوو   وع ی ش 

نداده    ش ی افزا را    س ی به سلف سرو   از ی ن 

 "است.

انجام    ی را برا   گران مه ی ب   از ی ممکن است ن   نده، ی در آ 

به    ا ی   ی ها به صورت مجاز تراکنش   شتر ی هر چه ب 

در آن زمان،  ده باشد.  ش   ت ی تقو   س ی روش سلف سرو 

از    ی به عنوان بخش   ت ی وضع   ن ی که ا   ی هنگام یعنی  

  چ ی شد، واقعا ه   رفته ی پذ   ی مجاز   "د ی ترمال جد "

 وجود ندارد.   ی بازگشت 

  )جعل عمیق(   ک ی ف   پ ی د   ی وها ی د ی ها و و عکس 

 ی شده با هوش مصنوع   ت ی و تقو 

آغاز شد. با    1957در سال    تال ی ج ی د   ی ها عصر عکس 

، اعتبار  1987عکس در سال    ش ی را ی افزار و ظهور نرم 

به طور    تال ی ج ی د   ی ها و قابل اعتماد بودن عکس 

امروزه    ن، ی سوال رفت. با وجود ا   ر ی مشروع ز 

  مات ی از تصم   ی ار ی معمولا در بس   تال ی ج ی د   ی ها عکس 

که بتوان    د ی ام   ن ی به ا   د ی شا   شوند، ی استفاده م   ی تجار 

  ی اب ی شه ی ر   ی ها را به راحت در عکس   ی آماتور   رات یی تغ 

 کرد. 



 

  

 

 

محدود به    ی مشکل   ک ی فپ ی که د   د ی فکر نکن   نکه ی ا   ی برا 

که آنها در حال    د ی ر ی است، در نظر بگ   ی اجتماع   ی ها رسانه 

 هستند.«   ها ورود به شرکت   ر ی مس   جاد ی ا 

  ر یی تغ   ی برا   ی با هوش مصنوع   شده ت ی تقو   ی ، ابزارها 2019و    2018در اواخر سال  

  ی ها ل ی فا   توانستند ی که م   ها، ک ی ف پ ی مانند د   چ شروع به ظهور کردند   تال ی ج ی د   ی ها رسانه 

از    ی ار ی چشم انسان و بس   ی دهند که برا   ر یی تغ   یی ها ها را به روش موجود را گرفته و آن 

  ی فناور   شرفت ی باشد. با پ   ص ی تشخ   رقابل ی غ   ن ی بر ماش   ی مبتن   ی کار دست   ص ی تشخ   ی ابزارها 

که    یی قضا   ی ر ی با اجتناب از ردگ   ها، این دستکاری   است که   ن ی فر  بر ا   ، ی هوش مصنوع 

اند،  شده   ش ی را ی و   ا ی   ر یی تغ   تر یی ابتدا   ی مرتبط هستند که با ابزارها   یی ها معمولا با رسانه 

 . شوند ی م   یی شناسا   رقابل ی طور کامل غ به 

  ی وها ی د ی که چگونه و   د ی باش   ده ی را د   یی ها ممکن است نمونه   ، ی اجتماع   ی ها رسانه در بستر  

  د ی کنند. شا   ف ی را تحر   گران ی و باز   استمداران ی س   نفلوئنسرها، ی ا   ی ها ام ی پ   توانند ی م   ک ی ف پ ی د 

  ک ی ف پ ی هنرمند برتر د   ک ی اعتراف    ا ی   ، ی پلوس   ی نانس   ف ی مارک زاکربرگ، جعل ضع   جعل عمیق 

  ی دردسر و گرفتار   ک ی را فراتر از    افته ی   ر یی تغ   ی وها ی د ی مشکل و   ولا، ی ه   ک ی بر خلق    ی مبن 

  ز ی اند، بلکه ساخت آنها ن شده   تر ی نه تنها واقع   افته ی ر یی تغ   ی وها ی د ی حرکت داده باشد. و 

 . شده است تر  آسان 

توجه    د ی است، بلکه با   ی اجتماع   ی ها محدود به رسانه   ی مشکل   ک ی ف پ ی که د   د ی مبادا فکر کن 

  د ی تول   ی نمونه صدا   ک ی .  کنند ی م   جاد ی ورود به شرکت ا   ی را برا   ی ر ی که آنها مس   د ی داشته باش 

  ی مطابقت داشت که برا   ی شرکت انرژ   ک ی   رعامل ی مد   ی بود که با صدا   ی شده با هوش مصنوع 

اتفاق    ک ی   ن ی ا   ا ی استفاده شد. آ بیمه  شرکت    یک   از   ی دلار   250000به    ک ی نزد   ی کلاهبردار 

ها و  به عکس   مه ی صنعت ب   ی اتکا   نگ؟ ی ش ی از ف   تر بنده ی شکل فر   ک ی شروع    ا ی بود    کباره ی 

  ت ی امن حمله جدید    ن ی در برابر ا   ژه ی آن را به و   ، ی عمل   ی ر ی گ م ی تصم   ی برا   تال ی ج ی د   ویدئوهای 

 . کند ی مستعد م   د ی جد   ی بر ی سا 



  

 

 

  ی ها در رسانه   ی کلاهبردار   د ی کچوئرها ممکن است بتوانند تهد ا که    ی در حال 

  ی ها رسانه   ر یی تغ   ی مداوم فناور   ی ها شرفت ی به حساب آورند، پ   ز ی را ن   تال ی ج ی د 

که    یی کند. از آنجا   ی م   شه ی تر از هم آسان   ی هر کس   با ی تقر   ی را برا   تال ی ج ی د 

  ها ک ی ف   پ ی که د   اند ده ی رس   جه ی نت   ن ی به سرعت به ا   ی اجتماع   ی ها رسانه   ی ا ی دن 

اند و  داده   ر یی را تغ   "باور کردن است   دن، ی د "  ی م ی المثل قد اساسا ضرب 

که    ست ی ن   ی روند، شک ی سوال م   ر ی هر روز ز   ی شتر ی ب   ی دئوها ی ها و و عکس 

 است.   مه ی ب   صنعت   آماده شتاب گرفتن در   ی جعل   ی مشکل روزافزون رسانه ها 

استدلال    م ی توان ی م   ی و شتاب متعاقب آن، ما به درست   ع ی با توجه به ظهور سر 

هدف متحرک است که    ک ی   تال ی ج ی د   ی ها در رسانه   ی کلاهبردار   د ی که تهد   م ی کن 

موجود    ی ا مه ی ب   سک ی ر   ی ها در مدل   ا ی کرد    ی ر ی گ آن را به دقت اندازه   توان ی نم 

 انجام شود.   د ی توقف تهد   ا ی کاهش    ی برا   ی اقدامات   نکه ی گنجاند، مگر ا 

برود، مستلزم    ن ی از ب   ها ی زود   ن ی است به ا   د ی که بع   ، ی ا روند جعل رسانه   ن ی ا 

  ان ی به جر   افته ی   ر یی تغ   ی ها کاهش خطر ورود رسانه   ی به چگونگ   ی جد   ی نگاه 

تواند قرار گرفتن در  ی م   د ی گرفتن تهد   ده ی است. ناد   تال ی ج ی د   مه ی ب   ی کار 

 بگذارد.   ی نف م   ر ی ث ا را چند برابر کند و بر نسبت خسارت ت   ی معر  کلاهبردار 

  ی ستم ی س   کرد ی رو   ک ی   مه ی ب   ران ی است که مد   ن ی اقدام خردمندانه ا   ت، ی در نها 

  ی معتبر و بدون دستکار   ها لم ی ها و ف کند عکس   ن ی که تضم   رند ی را در نظر بگ 

 هستند. 

 



 

 

 

 

  ک ی کن«    ی »اعتماد کن اما صحت و سقم آن را بررس 

بود که اغلب توسط رونالد    ی روس   ی م ی المثل قد ضرب 

  ی ها در چارچوب بحث   اسبق آمریکا   جمهور   س ی رئ ،  گان ی ر 

.  شد ی نقل م   ی شورو   ر ی با اتحاد جماه   ی ا خلع سلا  هسته 

گفت:    آمریکا   امور خارجه   ر ی وز   ، ی بعدها، جان کر 

  کن، درباره »اعتماد    گان ی ر   دنت ی پرز   ی م ی المثل قد ضرب 

  ی روزرسان به   نیازمند کن«    ی اما صحت و سقم آن را بررس 

که    م ی ا متعهد شده   ی به استاندارد   نجا ی و ما در ا   است 

کن و صحت و سقم    ی »صحت و سقم آن را بررس   د ی گو ی م 

 کن«.   ی آن را بررس 

تعداد    مه، ی ب   ستم ی قابل توجه اکوس   ی از جنبه ها   ی ک ی 

  ی است که ممکن است در هر تراکنش خاص   ی نفعان ی ذ 

  ، گر مه ی و ب   شده مه ی ب   ی مشتر   به جز باشند.    ل ی دخ 

  ن ی که شامل چند   ی اغلب ممکن است در مورد خسارت 

سوم وجود داشته    ا ی دوم    گر مه ی باشد، ب   شده مه ی ب 

  ق ی ممکن است از طر   ان ی از مشتر   ی برخ   باشند. 

  گر مه ی ب   ی ها کارگزاران کار کنند. شرکت   ا ی   ندگان ی نما 

خسارات    ی اب ی ارز   ی را برا   ی ابان ی ممکن است ارز 

هستند    ی مستقل   ابان ی افراد اغلب ارز   ن ی بفرستند. ا 

.  باشند ی نم   مه ی ب   ی ها شرکت   م ی که کارمندان مستق 

  ی دگ ی در رس   توانند ی م   ی نشان و آتش   س ی ادارات پل 

در    داشته باشند.   ی نقش اساس   ی ا مه ی به خسارات ب 

   نکه ی از ا   نان ی اطم   ی برا   ها رگاه ی تعم   ت، ی نها 

 

 

 

 

  شوند، ی م   ر ی به طور کامل و درست تعم   ها ب ی آس 

  نده ی در آ   ی د ی جد   ی ها سک ی مهم هستند تا ر   ار ی بس 

 نشود.   جاد ی ا 

  ا ی   ی آور ممکن است در حال جمع   نفعان ی از ذ   ک ی هر  

  ، ی ا مه ی تراکنش ب   ک ی اطلاعات مهم در رابطه با    ی نگهدار 

  ت ی د که وضع ن باش   ی تال ی ج ی د   ی ها اغلب به شکل رسانه 

  ق ی . حفظ اعتماد به دق دهد ی را نشان م   شده مه ی ب   یی دارا 

کار    نفعان ی ذ   ستم ی اکوس   ن ی در کل ا   ها یی بودن دارا 

موضوع که تقلب    ن ی با درک ا   ژه ی به و   ست، ی ن   ی کوچک 

 . رد ی سرچشمه بگ   ی نفع ی از هر ذ   تواند ی م 

  ی ا مه ی ب   ی ها ی ر ی گ م ی در تصم   تال ی ج ی د   ی ها عکس 

به    م ی که بتوان   آن   هستند، اما به شرط   ی گاه ی جا   ی دارا 

  ی و صحت و سقم آن را بررس   م ی ها »اعتماد کن آن 

  ی بهتر از آن، »صحت و سقم آن را بررس   ا ی   م« ی کن 

  ی . در حال م« ی کن   ی و صحت و سقم آن را بررس   م ی کن 

  ک ی که »   دانند ی را م   ی م ی المثل قد ضرب   ن ی که همه ا 

به اندازه هزار کلمه ارزش داشته    تواند ی عکس م 

  تواند ی م   افته ی ر یی تغ   ی تال ی ج ی د   ر ی تصو   ک ی باشد«،  

خسارت    ی برا   ی منجر به هزاران دلار خسارت تقلب 

نه تنها    مه، ی ب   ده ی چ ی پ   ستم ی شود. در اکوس   مه ی ب 

تقلب ممکن است دشوار باشد، بلکه منشأ    ص ی تشخ 

 کرد.   مشخص   توان ی م   ی به سخت   ز ی آن را ن 

 بخش سوم 

 بیمه   های اکوسیستم ریسک 



  ه ی ممکن است توص   ع ی از صنا   ی که در برخ   ی در حال 

  د ی که تهد   د ی متوجه شو   و   د ی شود که مراقب باش 

  ابد، ی ی چگونه توسعه م   تال ی ج ی د   ی ها رسانه   ی دستکار 

  نه ی دلار هز   اردها ی ل ی م سالانه  که قبلا با    ی در صنعت 

  کرد ی تقلب دچار مشکل شده است، اتخاذ رو 

 مطلوب است.   ی تر رانه ی شگ ی پ 

  ی ها که رسانه   د ی ر ی را در نظر بگ   ی اد ی ز   ی ها راه 

وارد معاملات    توانند ی گمشده م   ا ی متقلب، نادرست  

 شوند:   مه ی ب 

  ا ی که ممکن است زمان    ی م ی قد   ی ها عکس  •

 شده باشد.   ی آنها دستکار   خ ی تار 

اموال که در مکان    ب ی از آس   یی ها عکس  •

 . باشند گرفته شده    دیگری 

که    نترنت ی موجود دانلود شده از ا   ی ها عکس  •

خسارات استفاده    ا ی   ی س ی نو ره ی پذ   ی برا 

 . شوند ی م 

گرفته شده باشد    ی گر ی که ازعکس د   ی عکس  •

 . ش ی عکس از صفحه نما   ا ی 

خسارت که    افته ی ر یی تغ   ی ها لم ی ف   / ها عکس  •

خسارت استفاده    زان ی اغراق در م   ی برا 

 . شود ی م 

 

 

 

 

 

 

  ر، ی از کار تعم   افته ی   ر یی تغ   ی ها لم ی ف   / ها عکس  •

  ا ی   ل ی تکم   ی به درست   ر ی که در واقع کار تعم 

 اصلا انجام نشده است. 

که هرگز    شده مه ی ب   یی دارا   ی قبل   خسارت  •

 ثبت نشده است. 

تنها چند احتمال هستند که تقلب    نها ی که ا   ی در حال 

موارد از    ن ی از ا   ک ی هر    دهند، ی بالقوه را نشان م 

و عکس به طور    لم ی ف   رش ی پذ   ی ذات   ی ر ی پذ ب ی آس 

  ی خارج   ی ها طرف   ا ی   شده مه ی ب   ان ی از مشتر   م ی مستق 

  ن ی از ا   ی که برخ   ی دارند. در حال   ت ی حکا 

  گر ی د   ی دارند، برخ   از ی ن   ی ها به مهارت فن سوءاستفاده 

مانند گرفتن عکس    یی ابتدا   ی ها با روش   توان ی را م 

  ک ی باز کردن    ت، ی از مکان اشتباه انجام داد. در نها 

  تال، ی ج ی د   ی ها عکس   ش ی را ی و   ی عکس برا   شگر ی را ی و 

 . شود ی محسوب م   ی ا کودکانه   ی در عصر حاضر باز 

  ی که اقدامات   ی تا زمان   ده، ی چ ی عامل پ   ک ی به عنوان  

  ی دستکار   تال ی ج ی د   ی ها وجود رسانه   ی اب ی رد   ی برا 

  ی ر ی گ انجام نشود، اندازه   مه ی شده در معاملات ب 

که    ی دشوار است. در مورد   ار ی اکسپوژر آن بس 

  ی باشد، غفلت قطعا موجب خوشحال   ی پنهان   ی کلاهبردار 

 نخواهد بود. 

 

  

 بخش چهارم 

 اقدام فوری 



  د ی تهد   رش ی کاهش، با پذ   ی معقول برا   ی استراتژ   ک ی 

شود.  همانطور که قبلا    ی شروع م   ی جعل   ی ها رسانه 

فقط در حال بدتر شدن است،    د ی تهد   ن ی ذکر شد، ا 

 : به دلیل 

  د ی تول   ی تر به فناور آسان   ی بهبود و دسترس  •

 ی جعل 

در    س ی سرو به سلف   نده ی فزا   ی اتکا  •

با سطو     نفعان ی از ذ   ی ا ده ی چ ی پ   ستم ی اکوس 

 مختلف اعتماد 

 

 

 

 

 

 

 

 

 

 

  ی خبر خوش   ی ا رسانه   ی کلاهبردار   د ی که تهد   ی حال   در 

انجام دهند،    ی که اقدام   ی کسان   ی اما برا   ست، ی ن 

اطلاعات،    ی و فناور   مه ی وجود دارد. رهبران ب   ی د ی ام 

از    ی ر ی جلوگ   ی را برا   ی دات ی که در حال حاضر تمه 

  ان ی بن   ک ی   توانند ی م   کنند، ی م   جاد ی ا   ی جعل   ی ها رسانه 

  ن ی در برابر ا   نده ی کنند که در آ   جاد ی امن ا   ی تال ی ج ی د 

  ی از قربان   توانند ی کار م   ن ی مقاوم باشد و با ا   د ی تهد 

  ی ها کنند. در بخش   ی ر ی خود جلوگ   ی ها شدن سازمان 

از موج    ی ر ی جلوگ   ی را برا   کردها ی از رو   ی تعداد   نده، ی آ 

 . م ی کن ی م   ی بررس   ی ا تقلب رسانه 

  



 جلوگیری 

  و ی د ی از تقلب در عکس و و   ی ر ی جلوگ   ی برا   یی ها راه 

دارند.    ی ا ساده   ت ی وجود دارد، گرچه عموما ماه 

جرم است، اما    ک ی به هر حال    ، ی ا مه ی ب   ی کلاهبردار 

عامل بازدارنده    ک ی به عنوان    یی موضوع به تنها   ن ی ا 

سالانه تجربه    مه ی که صنعت ب   ی تقلب نرم   زان ی م   ی برا 

 کند، عمل نکرده است.   ی م 

  مه ی ب   ی ها شرکت   ی برا   ی فعل   یی اجرا   ی ها روش 

ها ناکارآمد  روش   ن ی بر باشد. ا تواند گران و زمان ی م 

  ک ی . به عنوان  شوند ی نم   ت ی رعا   شه ی هستند و هم 

وارد کار    تواند ی نم   مه ی شرکت ب   ک ی   ، ی موضوع عمل 

 قانون شود.   ی اجرا 

  ی که به دنبال کلاهبردار   ی کسان   ی که برا   یی ها مه ی جر 

 هستند اغلب:   مه ی ب   ی ها از شرکت 

کلاهبردار    "پاداش "متعادل کردن    ی برا  •

 . هستند   ی ناکاف 

 . دارند   ی زمان   ر ی تاخ  •

  ی قانون   گرد ی پ   ی وقت و تلاش برا   ارزش  •

 . ندارند 

  ب ی تعق   د ی از تقلب اغلب به تهد   ی ر ی جلوگ   جه، ی در نت 

  ی ها مجازات   شده مه ی ب   نکه ی شود. ا   ی م   ل ی تبد   ی فر ی ک 

خود    ی را درک کند و با امضا   ی مرتبط با کلاهبردار 

  ک ی   شود، ی نم   ی کند که مرتکب کلاهبردار   د یی تأ 

  ت ی از جمع   ی ا رمجموعه ی ز   ی اقدام متقابل معقول برا 

از    نان ی اطم   ی برا   ی ه وجه را   چ ی حال، به ه   ن ی است. با ا 

 . ست ی گسترده آن ن   رعایت 

اقدامات    ن ی که ا   ی ا رمجموعه ی ز   اینکه   تر از آن و مهم 

که    ستند ی ن   یی آنها   دهد، ی ها جواب م آن   ی متقابل رو 

 . شوند ی عمدا مرتکب تقلب م 

  ک ی به    ی اب ی دست   مه، ی ب   ستم ی در سراسر اکوس 

  از ی از تقلب ممکن است ن   ی ر ی شگ ی تر پ جامع   ی استراتژ 

  ن ی داشته باشد که امروزه ب   ی زش ی انگ   ستم ی س   ک ی به  

  که شامل موارد زیر هستند،   متعدد آن   نفعان ی ذ 

 : وجود ندارد 

 کارکنان  •

دهندگان خدمات  ارائه   ا ی   مانکاران ی پ  •

 بلندمدت 

  کبار ی دهندگان خدمات  ارائه   ا ی   مانکاران ی پ  •

 مصرف 

 شده مه ی ب  •

 و کارگزاران   ندگان ی نما  •

 قانونگذاران  •

 دولت    نان ک کار  •

  ی تبان   و نیز   زه ی فقدان انگ   و   ده ی چ ی پ   ستم ی اکوس   ک ی 

  ف ی ضع   ی را به ابزار   ی ر ی جلوگ   نفعان، ی ذ   ن ی ب   ی احتمال 

  ل ی تبد   تال ی ج ی د   ی ها از تقلب در رسانه   ممانعت   ی برا 

 . کند ی م 

  

پنجم بخش    

 های مقابله با تقلب در عکس و فیلم راه 



 شناسی تحلیل جرم 

و    ر ی مدرن پر از تصاو   ی ا ی همانطور که قبلا ذکر شد، دن 

شده است. لباس    ی جعل   تال ی ج ی د   ی دئوها ی و 

  ره ی و غ   چ ی نان ساندو   فروشند، ی م   ن ی ماش   فروشند، ی م 

کردن    ی سرگرم کردن، عصبان   ی آنها برا .  فروشند ی م 

  توانند ی . آنها م ند ی گو ی زده کردن داستان م   جان ی ه   ا ی 

که ما    ی شکل   ز ا   ی ر ی کننده باشند: تصاو سرگرم 

فوکوس    ، ها ی باشد، با تار   آنگونه   جهان   م ی خواه ی م 

  ک ی توانند درامات ی دلنواز. آنها م   ی ها ت ی لا ی و ها   م ی ملا 

گرفته که  زوج ژست   ک ی   ی باشند: آفتاب درخشان رو 

 اند. نشسته   ی منظره سنگ   ک ی   ی رو 

  ی به جا   توانند ی آنها م چ  ویدئوهای جعلی و مخرب   اما 

نطور که  آ را    ا ی دن   ، جهان   ی ساز آل ده ی ا   کمی ارائه  

پس از    ی افسر شورو   ک ی به ما نشان دهند.    ست ی ن 

پر از    ی شد. انبار   حذف   ن ی از کنار استال   یی اعتنا ی ب 

که    ی ا حادثه   ، اند که هرگز آنجا نبوده   ی را   ی ها صندوق 

و    ده که هرگز انجام نش   ی رات ی تعم   فتاده، ی اتفاق ن 

 که هرگز رخ نداد.   ی از آب   ی خسارت ناش 

در اطراف همه ما وجود دارند. امواج جزر و    ات ی جعل 

  ن ی که دورب   ی توسط هر کس   جادشده ی ا   ر ی از تصاو   ی مد 

و ما را مات    زند ی بر چشمان ما م   وقفه ی و تلفن دارد ب 

گرفتن    ده ی با ناد   افراد از    ی . برخ کند ی و مبهوت م 

ها،  رسانه   ی در دستکار   ی باورنکردن   شرفت ی ها پ دهه 

دهند چه    ص ی تشخ   توانند ی مطمئن هستند که م 

 . ی جعل   ی ز ی است و چه چ   ی واقع   ی ز ی چ 

و راه آسان را انتخاب    شوند ی م   م ی تسل   گر ی د   ی برخ 

باور کنند که    خواهند ی که م   ی ز ی : هر چ کنند ی م 

که باور    ی ز ی درست باشد و هر چ   د ی با   ، درست است 

  ب ی فقط امکان فر   ی درست باشد. برخ   د ی نبا   ، کنند ی نم 

  رند ی پذ ی مدرن م   ی ا ی در دن   ی زندگ   نه ی را به عنوان هز 

را در نظر    نه ی ن هز ی تا ا   کنند ی و تمام تلاش خود را م 

  ک ی   نها ی از ا   ک ی   چ ی است که ه   ی ه ی بد  . رند ی بگ 

  وکار کسب   ی ات ی ح   ات ی عمل   ی قابل دوام برا   ی استراتژ 

 . ند ست ی ن آن    ی ات ی ح   ت ی مأمور   ا ی 

  شرفت ی راه بهتر وجود دارد. با پ   ک ی اما  

کردند.    دا ی بهبود پ   ز ی کنندگان، کارآگاهان ن جعل 

  ل ی و تحل   ه ی علم تجز   تال، ی ج ی د   ی ها رسانه   ی شناس جرم 

و    ی دستکار   ص ی تشخ   ی و صدا برا   دئو ی و   ر، ی تصاو 

  ی برخ   د ی جعل است. ممکن است مهم نباشد که بدان 

  خش برس شفاب   ک ی از    نستاگرام ی ا   ی نفلوئنسرها ی از ا 

پوست خود استفاده    ی بردن لکه از رو   ن ی از ب   ی برا 

  ی ها لم ی ف   ، ی خبر   ی ها عکس   ی اما مطمئنا وقت   کنند، ی م 

،  باشند   کرده   ر یی صحنه جرم تغ   ی ها عکس   ا ی   ی ت ی امن 

 دارد.   ت ی اهم   ار ی موضوع بس   ن ی ا 

رسانه وجود دارد:    ی شناس جرم   ی برا   ی کل   کرد ی دو رو 

جعل )که به آن    رفعال ی غ   ص ی منفعل و فعال. تشخ 

پس از    کرد ی رو   ک ی (  ند ی گو ی م   ز ی کور ن   ص ی تشخ 

  ص ی تشخ   ی را برا   ها لم ی ها و ف است که عکس   ت ی واقع 

  کند، ی م   ل ی و تحل   ه ی تجز   رات یی آثار به جا مانده از تغ 

  ک ی تکن   ی د جعل فعال از تعدا   ص ی که تشخ   ی در حال 

حاصل شود که    نان ی تا اطم   کند ی مختلف استفاده م 

 پنهان شود.   تواند ی شده نم   جاد ی ا   ر یی هرگونه تغ 

 

 



 فعال   ص ی تشخ 

تر است.  فعال آسان   ص ی تشخ   کرد، ی دو رو این    ن ی ب   از 

.  کنند ی هاست که مردم از آن استفاده م قرن 

و با نماد    کردند می مهر و موم  پاکت را  پادشاهان  

  ی ها . قفل نامه زدند ی منحصر به فرد خود مهر م 

امکان باز کردن مکاتبات را بدون پاره شدن    ی زابت ی ال 

  ی هرگونه تلاش برا   ن ی را کرد، بناب   ی م   رممکن ی غ 

  ک ی   کا ی . اسکناس دلار آمر شد ی آشکار م   ی دستکار 

آن به    ی است که شواهد اصل   نگ ی شاهکار واترمارک 

 شده است.   ه ی آن تعب   اف ی کلمه در ال   ی واقع   ی معنا 

  ن ی ا   نکه ی ا   ی اما اقدامات فعال محدود هستند. برا 

از همان ابتدا مستقر    د ی باشند، با   د ی اقدامات مف 

  کنند، ی نم   ی ر ی جلوگ   ی از دستکار   ها آن در واقع  .  شوند 

حوصله    ی . اگر کس کنند ی فقط آن را آشکارتر م   بلکه 

را    ی ر ی تصو   توان ی را نداشته باشد، م   اء منش   ی بررس 

  ی دستکار   رفت، گ   شود، ی طور فعال محافظت م که به 

نشان داد، درست مانند    ی عنوان واقع و به   کرد 

زحمت    ی سربرگ شرکت که اگر کس   ی رو   ی ا نامه 

به عنوان    تواند ی امضا را نداشته باشد، م   ی بررس 

 منتشر شود.   ی نامه واقع 

  د یی تا   ی در هر نقطه تماس   ر ی حال، اگر تصاو   ن ی با ا 

آنها را مشاهده کند،    نفع ی ذ   ک ی شوند، هر زمان که  

به عنوان عامل    ی طور مؤثر به   تواند ی اقدامات فعال م 

  ی ز ی شواهد مم   ن، ی عمل کنند. علاوه بر ا   ی ضددستکار 

نشان دهد که در کجا ممکن است هرگونه    تواند ی م 

  رش ی کار، پذ   ن ی ا   مه رخ داده باشد. لاز   ی دستکار 

 فعال است.   ی و اعتبارسنج   یی روش شناسا   کپارچه ی 

   رفعال ی غ   ص ی تشخ 

.  کند ی کار م   ی در سطح کاملا متفاوت   رفعال ی غ   ص ی تشخ 

  ات ی اوقات ممکن است که جزئ   ی گاه   ن، ی عکس مع   ک ی 

  ک ی نامناسب،    ه ی سا   ک ی سطح جعل را نشان دهد:  

ها. اما در اغلب  تفاوت واضح در رنگ   ا ی   ، ی دست اضاف 

ندارد که بلافاصله    ی نقص   چ ی ه   ت ی ف ی موارد، جعل باک 

  ی ها ک ی از تکن   ی ار ی بس   ن ی بنابرا   قابل درک باشد. 

نامحسوس    ات یی به جز   ی شناس جرم   رفعال ی غ   ص ی تشخ 

از    ر ی که با »حذف تصو   ی ات ی جزئ   کنندچ ی م   ه ی تک 

 . مانند ی م   ی باق   ر« ی تصو 

که    یی است، اما روزها   ی ا کننده ج ی عبارت گ   ن ی مسلما ا 

. عکاسان  د ی ر ی وجود داشت را در نظر بگ   ی عکاس   لم ی ف 

توانستند به عکس نگاه کنند و    ی باتجربه اغلب م 

آن    ی که رو   ی مورد استفاده، کاغذ   لم ی برند و نوع ف 

با آن    که عکس   ی اوقات لنز   ی گاه   ی چاپ شده و حت 

  ، مختلف   ی ها لم ی کنند. ف   ن یی گرفته شده را تع 

  ی متفاوت   ی رنگ   ی ها و واکنش   ز ی متما   ی ها دانه رنگ 

و    ز ی متما   ی ها بافت   ی مختلف دارا   ی کاغذها   داشتند. 

  ی مختلف انحرافات رنگ   ی بودند. لنزها   ی خواص بازتاب 

  ی که به خوب   ی چشم   ی که برا داشتند  خود را  خاص  

  ن ی است. همه ا   یی قابل شناسا   ده ی آموزش د 

  ی اب ی رد   ی تا نوع   شوند ی با هم جمع م   ها ی ژگ ی و 

عکس، بلکه    ی را ارائه دهند که نه محتوا   ی شناس جرم 

از نحوه ساخت آن را نشان    ی مختصر   خچه ی ر تا 

 . دهد ی م 

  ار ی بس   ی تال ی ج ی د   ی ها که دقت عمل عکس   ی در حال 

  ی ف ی ظر   ی ها ی ژگ ی است، و   تر ی و مسلما واقع   شتر ی ب 

ها،  گرفته شده در کنار فوتون   ی ک ی الکترون   ز ی مانند نو 



ممکن    است.   لم ی ف   ی ها دانه رنگ   ی برا   ی معادل مدرن 

وجود  نویز  اما    ند، ی را بب   ز ی نتواند آن نو   ی است کس 

خوب ممکن است    ی شناس جرم   تم ی الگور   ک ی دارد و  

را که عکس    ی ن ی بتواند نه تنها برند، بلکه مدل دورب 

هر گونه اطلاعات    اب ی در غ   ی گرفته است، حت را  

 کند.   یی شناسا   ی گر ی د 

که در    ی ر یی : هر تغ شود ی جا ختم نم   ن ی و کار به هم 

  ف ی ظر   ی مصنوعات آمار   شود، ی م   جاد ی ا   ر ی تصو   ک ی 

ها،  اندازه   ر یی ها، تغ . چرخش کند ی م   ی خود را معرف 

  ی همگ   ره، ی و غ   ها ی ساز ها، اتصالات، فشرده برش 

  ک ی در    ها کسل ی پ   ی خود را بر رو   ی علائم خاص و جزئ 

  گنال ی س "را    ر ی تصو   ی . اگر کس گذارند ی به جا م   ر ی تصو 

  رفعال ی غ   ی ها ک ی تکن   رد، ی در نظر بگ   "ز ی + نو 

  ن ی را از ب   گنال ی س   ، ز ی نو   ی بررس   ی برا   ، ی شناس جرم 

 . برند ی م 

به    ی از ی ن   ، فعال   ص ی مشابه تشخ   ، رفعال ی غ   ص ی تشخ 

  افت ی با در   تواند ی ندارد و صرفا م   انتها به انتها   رش ی پذ 

   نوع   ن ی انجام شود. ا   یی نها   نفع ی توسط ذ   ر ی تصو 

 

 

 

 

 

 

 

سودمند است، ممکن است تا به    نکه ی با ا   ص ی تشخ 

هم باشد    ده ی چ ی پ   تواند ی که م   د ی حال حدس زده باش 

و هوش    ی شناس جرم   تم ی الگور   ن ی و اغلب به چند 

از    دارد.   از ی ن   ات ی کن کردن جعل   شه ی ر   ی برا   ی مصنوع 

ناشناخته است، به    ر، ی تصو   د ی تول   ی دگ ی چ ی که پ   یی آنجا 

  ا ی کاذب    ی ها ی کمتر قابل اعتماد است و منف   ی طور کل 

  د ی فعال تول   ص ی نسبت به تشخ   ی شتر ی مثبت کاذب ب 

 . کند ی م 

  ی ز ی چ   ن ی اغلب بهتر   نان ی سطح اطم   مه، ی در مورد ب 

به دست آورد    رفعال ی غ   یی از شناسا   توان ی است که م 

تا مراحل    کند ی واگذار م   گر مه ی را به ب   م ی تصم اتخاذ  و  

کند.    ن یی بالقوه تع   ی تقلب   ر ی تصو   ک ی را در مورد    ی بعد 

به    نان ی درصد اطم   75مثلا    رفعال، ی غ   ی ر ی گ اگر اندازه 

  م ی چگونه تصم   ند، را گزارش ک   ر ی تصو   ک ی صحت  

از    ر؟ ی خ   ا ی است    ی واقع   ر ی که آن تصو   د ی ر ی گ ی م 

را در نظر    ت ی واقع   ن ی ا   د ی ها، قطعا با انسان   دگاه ی د 

احتمالات و    ی ها در درک شهود که انسان   م ی ر ی بگ 

 بد هستند.   ی ا کننده د ی به طرز ناام   ها نان ی اطم سطح  

 

 

  

 
 سانسور در اتحاد جماهیر شوروی 

 از این عکس حذف شد  ابعد ژوفی یکولا ین در کانال مسکو ن،یسمت راست استال ریتصو ژوف،ی یکولا ین



  ر یی عکس تغ   ن ی باور که ا   ن ی ا   ر ی تأث "مانند    ی عوامل   د ی با 

ممکن است متهم    ا ی را در نظر گرفت؟ آ   "کرده است 

کند؟ »اثر باور    ن ی به جعل، او را خشمگ   ی کردن مشتر 

  ر ی اگر تصو   ا ی عکس چه خواهد بود؟« آ   ن ی به صحت ا 

  ه ی ته   ی طر  کلاهبردار   ک ی از    ی واقعا به عنوان بخش 

 شود؟ ی م   وکار سب شود، منجر به خسارت به ک 

بالا ممکن    نان ی با اطم   ج ی که نتا   ی در حال   ت، ی در نها 

متوسط و    نان ی با اطم   ج ی است قابل اقدام باشند، نتا 

کند، مگر    ن ی را تضم   ی اقدام   چ ی است که ه   د ی بع   ن یی پا 

د که وجود  ن وجود داشته باش   ی گر ی عوامل د   نکه ی ا 

 کنند.   د یی تقلب را تا 

 مزایا و معایب و مقایسه راهکارهای مختلف 

  ص ی منفعل و تشخ   ص ی تشخ   ، ی ر ی جلوگ   کرد ی سه رو 

  ی ر ی موارد، جلوگ   شتر ی . در ب ستند ی الجمع ن فعال مانعه 

  ی است ول   اثر ی ب   ی نسبتا ارزان است، اگرچه تا حدود 

  گر، ی د   ی تا حد امکان استفاده شود. از سو   د ی با 

  ی دگ ی چ ی به مهار موج رو به رشد پ   تواند ی م   ص ی تشخ 

  م ی کن ی م   ه ی کمک کند و توص   دئوها ی عکس و و 

شرکت در نظر گرفته    ی اقدامات برا   ن ی تر مناسب 

 شود. 

فعال    ص ی تشخ   ک ی تکن   ک ی درست است که وجود  

در عکس    نگ ی واترمارک   ا ی   ی نگار مانند انگشت 

عکس    ن ی ا   ا ی که آ   دهد ی پاسخ م   ق ی به طور دق   تال ی ج ی د 

درست است که    ز ی ن   ن ی اما ا   ر، ی خ   ا ی است    افته ی   ر یی تغ 

فعال شکننده بوده و اغلب آنقدر به    ی ها ک ی تکن 

ها وابسته هستند که  داده   ق ی عم   ی ساختارها 

 عمل    ی آسان است. حت   ار ی آنها بس   ی تصادف   ستن شک 

 

 

 

 

 

 

  فیلم از عکس یا  قطعه    ک ی   دن ی کش بیرون  ساده  

  ر یی به طور ناخواسته باعث تغ   تواند ی م   تال ی ج ی د 

آن شود که اقدامات فعال را    ی ساز فشرده   ا ی اندازه  

 . کند ی م   اعتبار بی 

  ی شمار ی ب   ی ها و راه   اد ی فعال ز   ی ها ک ی تکن   جه، ی در نت 

فعال    ک ی تکن   ک ی ها وجود دارد.  کردن آن   تر ی قو   ی برا 

  رات یی انواع تغ   تواند ی است که م   ی ک ی تکن   ، ی قو 

  ک ی   ی که در طول چرخه زندگ   ی ا ده ی و ناد   ی معمول 

  ی و طور   دهند ی رخ م   تال ی ج ی د   ی دئو ی و   ا ی قطعه عکس  

شناخته    ر یی تغ   بدون که عکس همچنان    کنند ی عمل م 

 دهد.   ص ی شود، تشخ 

  ی که از ساختارها   ی نکته وجود دارد: هنگام   ک ی اما  

و وارد    د ی سفت و سخت و شکننده فراتر رفت 

شروع به از دست دادن    د، ی مستحکم شد   ی ساختارها 

با اقتدار    د ی توان ی نم   گر ی کرد. د   د ی خواه   نان ی اطم 

  ن ی ا "  ا ی   "است   ر یی عکس بدون تغ   ن ی ا "  د یی مطلق بگو 

از    ی . در عو ، سطح "است   افته ی   ر یی عکس تغ 

شما    ی برا   ر ی آن تصو   ت ی و باور به واقع   نان ی اطم 

عکس    ی چرخه زندگ   رات یی و هر چه تغ   شود ی فراهم م 

  د ی خواه   ی کمتر   نان ی باشند، سطح اطم   دتر ی شد 



  ه ی شب   ن ی که ا   د ی داشت. ممکن است توجه داشته باش 

است، با    رفعال ی غ   ص ی تشخ   ی ها گزارش   ج ی به نتا 

 . نان ی اطم   کننده ن ی از اقدام تضم   ی احتمالا آستانه خاص 

مشکل در مورد اقدامات فعال    ن ی حال، بزرگتر   ن ی با ا 

ها از آنها  است که اکثر رسانه   ن ی جعل ا   یی شناسا 

عکس از تلفن شما تعداد    ک ی .  کنند ی استفاده نم 

اما به طور خودکار اثر    ، کند ی را حفظ م   تا ی متاد   ی اد ی ز 

  ن ی . دورب شود ی ثبت نم   ا ی دار، واترمارک  انگشت 

  ی . برا کند ی نم   ل عم   ن ی هم بهتر از ا   ی لمبردار ی ف 

  ا ی افزار  نرم   ک ی به    از ی سنجش فعال ن   ک ی استقرار  

است و عموما فقط افراد    ی افزار تخصص سخت 

  ی اغلب عمدتا برا   که   کنند ی از آنها استفاده م   ی ا حرفه 

است. اقدامات    کپی رایت مربوط به    ی ها ی نگران 

و به عنوان    شوند ی وارد عمل م   نجا ی در ا   رفعال ی غ 

تا پس از عمل    دهند ی مثال، به اقدامات فعال اجازه م 

  نان ی شروع با اطم   ق ی به کار گرفته شوند، البته از طر 

 کمتر. 

به    توانند ی م   ت ی در نها   رفعال ی غ   ص ی تشخ   ی ها ک ی تکن 

  ت ی از امن   ی ارائه درجه بالاتر   ی برا   ی عنوان مکمل 

استفاده شوند.    یی فعال به تنها   ی ها ک ی نسبت به تکن 

مورد    یی توان به تنها   ی به طور مشابه، آنها را م 

  ، ی ان ی نقطه پا   ک ی نصب آنها در    را ی استفاده قرار داد، ز 

  نکه ی است، بدون ا   آسان   ر ی تصو   گاه ره ی مانند ذخ 

راهکار انتها    ک ی به افزوده شدن آن به عنوان    ی از ی ن 

 موجود باشد.   ی ندها ی به انتها به فرا 

سروکار دارند،    ز ی و باورها ن   ها نان ی اگرچه آنها با اطم 

فراتر رفته و مناطق مشکوک را مشخص    توانند ی اما م 

  جاد ی که ممکن است ا   ی رات یی انواع تغ   ی کنند و حت 

قطعه    ک ی کنند. با توجه به    ف ی شده باشند را توص 

که فعالانه از آن دفاع    ی تال ی ج ی عکس د   ا ی   لم ی ف 

را برآورده کند،    نان ی اطم آستانه    تواند ی و نم   شود ی م 

آن    ر یی مکان و نحوه تغ   تواند ی م   رفعال ی اقدامات غ 

رسانه را مشخص کرده و به قضاوت انسان اجازه  

  ی اد ی آگاه تا حد ز   م ی دهد تا کار کند. عقل سل 

خوب    ی ر ی گ   م ی کارگشاست و افراد را به سمت تصم 

 . برد ی م 

از اقدامات فعال و    ی ا سه ی مقا   صفحه بعد، جدول  

را ارائه    دئو ی کشف تقلب در عکس و و   ی برا   رفعال ی غ 

  ل ی تحل   ک ی وجه    چ ی جدول به ه   ن ی . اگرچه ا دهد ی م 

  ی به عنوان نقطه شروع   تواند ی اما م   ست، ی کامل ن 

  د ی در مورد نحوه مقابله با تهد   ی ر ی گ م ی تصم   ی برا 

 باشد.   ی جعل   ی دئوها ی ها و و عکس   نده ی فزا 

اثبات اصالت    ی راه برا   ن ی تر مطمئن در مجموع،  

امن    ار ی فعال بس   ند ی فرآ   ک ی   تال، ی ج ی د   ی ها رسانه 

و به دنبال آن    شود ی است که در نقطه ضبط آغاز م 

. با  وجود دارد   ق ی دق   ات ی چرخه ح   ت ی ر ی مد   ند ی فرآ   ک ی 

  د، ی شو   ی خارج م   ر ی که از آن مس   ی حال، هنگام   ن ی ا 

  ک ی   در   کپارچه ی به طور    تواند ی م   ی اقدامات فعال قو 

  مات ی د تا تصم ن ادغام شو   رفعال ی غ   ص ی طر  تشخ 

 د. ن ارائه ده   را   ی تر و مطمئن   دتر ی بهتر، مف 

  ی گر ی مختلف د   ی که پارامترها   د ی به خاطر داشته باش 

  ستم ی الزامات اکوس   ، ی ساز کپارچه ی   ی مانند تلاش برا 

  ، یی هر دارا   ی راهکار مورد استفاده برا   ی کل   نه ی و هز 

  ی کرد ی کنند چه رو   ن یی تع   توانند ی وجود دارند که م 

شما بهتر است.   ی برا 



 

 

 

 اطمینان  الزامات اکوسیستم  سازی اقدام برای یکپارچه  تکنیک تشخیص 
تایید تغییرات چرخه  

 زندگی 

هزینه تشخیص  

 برای هر دارایی 

 فعال 
اضافه شدن به فرایندهای  

 موجود 
 کم  خیر  بالا  نیاز به پذیرش 

 فعال مستحکم 
اضافه شدن به فرایندهای  

 موجود 
 متوسط   - کم  بله  بالا   - متغیر  نیاز به پذیرش 

 زیاد  محتمل  متغیر  بدون الزامات  بسیار کم یا هیچ  منفعل 



  ی ها است و از تمام جنبه   ده ی چ ی و پ   ی ات ی ح   ی ابزار   مه ی ب 

  م، ی و همانطور که بحث کرد   کند ی ما محافظت م   ی زندگ 

تقلب و    د ی جد   ی ها در برابر روش   ی ا نده ی به طور فزا 

رو به رشد    رش ی است. با پذ   ر ی پذ ب ی آس   ب ی فر 

آنها    ق ی که از طر   یی ها و روش   ی مشتر   س ی سرو سلف 

به خطر    ی به راحت   توانند ی م   تال ی ج ی د   ی ها رسانه 

  ت ی وضع   دن ی به چالش کش   ی شروع اقدام برا   فتند، ی ب 

 مهم است.   ار ی از تقلب بس   ی ر ی شگ ی موجود در پ 

 

 

 

 

 

 

 

 

 

 

 

 

 

وکار خود  محافظت از کسب   ی که امروز برا   ی اقدامات 

به ثمر خواهند    نده ی آ   ی ها در سال   د ی ده ی انجام م 

است    ی و فناور   ی نوآور   رش ی نشست. اکنون زمان پذ 

از    ، ی کلاهبردار   شرفته ی پ   ص ی و تشخ   ی ر ی شگ ی که با پ 

محافظت کرده و آن را رشد    مه ی وکار ب کسب 

 ** . دهد ی م 

 بخش ششم 
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